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NÁVRH USNESENÍ
[bookmark: US_ZaVeVeci]
Zastupitelstvo Jihočeského kraje
bere na vědomí
informace uvedené v důvodové zprávě návrhu č. 251/ZK/23;
schvaluje
zahájení realizace projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ před vydáním Rozhodnutí o poskytnutí dotace s rizikem, že vynaložené výdaje mohou být pro projekt nezpůsobilé nebo projekt nebude podpořen v rámci 4. výzvy k předkládání žádostí o podporu z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR); 
ukládá
JUDr. Lukáši Glaserovi, řediteli krajského úřadu, zajistit realizaci usnesení.

[bookmark: US_DuvodZprava]

DŮVODOVÁ ZPRÁVA

Hlavním cílem projektu je zvýšení kybernetické bezpečnosti a naplnění požadavků daných zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) (dále „ZoKB“) a vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti (dále „VoKB“), tj.  zvýšení bezpečnosti významných informačních systémů (VIS), informačních systémů (IS) a komunikačních systémů (KS) žadatele, a to mimo informační systémy k ochraně utajovaných informací (ISOUI). 
V rámci realizace projektového záměru žadatel plánuje realizovat kybernetická bezpečnostní opatření v následujících oblastech dle § 5 odst. 3 zákona č. 181/2014 Sb.: 
· b) nástroj pro ochranu integrity komunikačních sítí 
· c) nástroj pro ověřování identity uživatelů 
· d) nástroj pro řízení přístupových oprávnění 
· e) nástroj pro ochranu před škodlivým kódem 
· f) nástroj pro zaznamenávání činnosti informačního nebo komunikačního systému, jeho uživatelů a administrátorů 
· h) nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí. 


 
Realizace projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ a jeho kofinancování, předfinancování způsobilých výdajů a financování nezpůsobilých výdajů z rozpočtu kraje byla schválena dne 15. 9. 2022 následujícím usnesením: 
 
 
Usnesení č. 273/2022/ZK-20 
 
1. Zastupitelstvo Jihočeského kraje
0. bere na vědomí
1. 1. žádost odboru informatiky o poskytnutí prostředků z rozpočtu kraje v celkové výši 59 000 000,00 Kč na kofinancování/předfinancování/financování nezpůsobilých výdajů projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ a podání žádosti o podporu do 4. výzvy k předkládání žádostí o podporu 
z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR), případně do jiné výzvy či jiného dotačního programu; dle přílohy č. 1 návrhu č. 318/ZK/22,
1. 2. další informace uvedené v důvodové zprávě návrhu č. 318/ZK/22;
2. 
2. schvaluje
1. 1. realizaci projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ a podání žádosti 
o podporu do 4. výzvy k předkládání žádostí o podporu z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR), případně do jiné výzvy či jiného dotačního programu s celkovými výdaji ve výši 59 000 000,00 Kč, z toho způsobilými výdaji projektu ve výši 
50 000 000,00 Kč,
1. 2. kofinancování projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ z rozpočtu kraje ve výši 7 500 000,00 Kč,
1. 3. předfinancování projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ z rozpočtu kraje ve výši 42 500 000,00 Kč,
1. 4. financování nezpůsobilých výdajů projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ z rozpočtu kraje ve výši 9 000 000,00 Kč,
1. s čerpáním na základě formuláře evropského projektu dle přílohy č. 1 návrhu č. 318/ZK/22;
7. 
7. 
7. ukládá
JUDr. Lukáši Glaserovi, řediteli krajského úřadu, zajistit realizaci usnesení.
 
 
Jihočeský kraj – odbor informatiky podal žádost do 4. výzvy k předkládání žádostí o podporu 
z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR) dne 15. 9. 2022. Příjem žádostí byl ukončen 30. 9. 2022, přičemž alokace výzvy byla naplněna na 140,1 % a projekt „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“ zatím není hodnocen, protože alokace výzvy nebyla navýšena. 
 
Statistiky k výzvě - 22. 5. 2023 (příjem žádostí ukončen k 30. 9. 2022) 
	Finanční alokace výzev (příspěvek EU) 
	1 716 943 578 Kč 

	Finanční prostředky v zaregistrovaných žádostech o podporu bez nedoporučených a odstoupených projektů 
	2 405 847 703 Kč 

	Počet zaregistrovaných žádostí o podporu bez nedoporučených a odstoupených projektů 
	129 

	Naplnění alokace výzvy 
	140,1 % 


 
S ohledem na naplnění požadavků ZoKB a VoKB a dále z důvodu naplnění doporučení ze strany NÚKIB, která byla koncipována na základě uskutečněných kybernetických bezpečnostních incidentů je nutné realizovat alespoň nejnutnější opatření v oblasti offline zálohování. Z tohoto důvodu navrhuje OINF realizaci následujících opatření zahrnutých do projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji I“:

Implementace ochrany proti útoku typu ransomware 
Způsobilé výdaje dle projektové žádosti:
· Úložiště záloh s užitnou kapacitou 108TB 
· HW pro realizaci řešení ochrany proti ransomware s příslušenstvím 
· SW licence pro realizaci řešení ochrany proti ransomware 
· Implementace ochrany proti ransomware


Realizace uvedených opatření z pohledu čerpání finančních prostředků zahrnuje:

Způsobilé výdaje ve výši celkem 8.025.000, - Kč bez DPH (9.710.000, - Kč vč. DPH)
Servisní podpory a údržba představují částku:
· 6.130.000,- Kč bez DPH (7.417.000,- Kč vč. DPH)

Způsobilé výdaje v uvedené výši jsou zahrnuty v rozpočtu ORJ 20 a v případě souhlasu je nutný jejich převod do rozpočtu OINF. V případě, že nebude realizace projektu v rámci IROP schválena či nebudou 
v rámci projektu vyhodnoceny jako způsobilé, stanou se výdaji nezpůsobilými.
Servisní podpory a údržba, která se s ohledem na cenovou politiku výrobce platí na 5 let dopředu - tyto výdaje jsou zahrnuty do rozpočtu OINF na rok 2023 ve výši cca 5,2 mil. Kč a  zbývající cca 2,2 mil. Kč budou pokryty z úspor v rámci rozpočtu OINF. Vlastní realizace předmětu plnění a platba může v závislosti na dalších faktorech, které OINF není schopen plně ovlivnit proběhnout ještě v průběhu roku 2023, nicméně může přesáhnout až do roku 2024.

Tento materiál projednala rada kraje dne 8. 6. 2023 – usn. č. 719/2023/RK-69.


Finanční nároky a krytí: § 3636, pol. 6909, ORJ 2068, ORG 1491007900001, OINF § 6172, pol. 5168, ORJ 1251, ORG 9110402000000 

Vyjádření správce rozpočtu: Ing. Helena Stuchlá (OEKO):  Souhlasím -  z hlediska rozpočtového krytí servisní podpory a údržby z rozpočtu OINF (ORJ 12).
Ing. Michaela Zárubová (OEKO):  Souhlasím -  Souhlasím, navrhované financování bude potřeba zohlednit při přípravě návrhu rozpočtu na rok 2024, zj. v rámci příjmů.


Návrh projednán (stanoviska): není požadováno


PŘÍLOHY:
bez příloh

Zodpovídá: vedoucí OINF – Ing. František Beránek

Termín kontroly: 31. 12. 2023
Termín splnění: 30. 6. 2024
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