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e MEMORANDUM
o o spolupraci pfi rozvoji Narodni databaze brownfieldu
uzaviené mezi
Agenturou pro podporu podnikéni a investic Czechinvest
a
Jihoceskym krajem

(@tefon Memorandury YA AMMHILANLY

Agentura pro podporu podnikani a investic Czechinvest, KUJCP®11DO7B
statni pfispévkova organizace,

se sidlem: St&panska 15, 120 00 Praha,

IC: 71377999

zastoupena: Mgr. Ing. Karel Ku&era, generalni feditel

(dale uvadéna jako “Czechinvest”)
| a
Jihocesky kraj
se sidlem: U Zimniho stadionu 1952/2, 370 76 Ceské Budé&jovice

IC: 70890650
zastoupen: Mgr. Jifim Zimolou, hejtmanem

(dale uvadén jako ,Kraj“)
(dale obé spole¢né uvadény jako ,Strany”)

vedeny snahou o navazani spoluprace v oblasti podpory a rozvoje investic v nevyuZivanych
prumyslovych lokalitach, tzv. brownfieldech, se strany dohodly na tomto Memorandu:

Uvodni ustanoveni

Czechinvest se dlouhodob& zabyva problematikou nevyuZivanych primyslovych lokalit, tzv.
brownfieldi (déle jen ,brownfield). Na zakladé Vyhledavaci studie pro lokalizaci brownfield
a nasledné Narodni strategie regenerace brownfieldid byla vytvofena Narodni databaze
brownfieldi (dale jen ,NDTB"), ktera eviduje ucelené informace o lokalitich vhodnych pro
regeneraci a investiéni zaméry domaécich i zahrani¢nich investord. Smyslem NDTB je zjednodusit
investorlim praci s vyb&rem vhodné lokality pro podnikani v CR, a tak pfispét k navraceni Zivota
na uzemi, ktera clovék vyuZzil a pak opustil.

Kraj dlouhodob& mapuje a vytvari vlastni databazi brownfieldl na svém Gzemi s cilem rozsifeni
investi¢nich pfileZitosti pro investory a regeneraci dlouhodobé nevyuZivanych objektl v ¢asto
velmi atraktivnich lokalitach celého Jihogeského kraje.
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L Ucel memoranda

U&elem memoranda je navazani a rozvoj spoluprace pfi napliiovani NDTB informacemi o
brownfieldech na Gzemi JihoCeského kraje.

Il. Zpusob spoluprace

CzechInvest poskytne Kraji administrqvany pi‘jstup do NDTB za G¢elem vkladani a editace
informaci o brownfieldech na Gzemi JihoZeského kraje. Podrobny technicky popis pfistupu

do NDTB je pfilohou tohoto memoranda.

Kraj je opravnén vkladat a editovat da(a o] brovgnﬁeldech umisténych na Gzemi kraje, a to
bez moznosti jejich uvedeni ve vefejné Casti NDTB. O zménach vzaznamech musi

informovat Agenturu Czechinvest.

' Kraj nebude zfizovat viastni databézi, ale na svych webovych strankach uvede odkaz na

NDTB.

Czechinvest mé pravo kontroly Gdaji vioZenych Krajem a jejich zvefejnéni ve vefejné asti
NDTB na adrese www.brownfieldy.cz.

Czechinvest poskytne Kraji know-how votazce mapovani lokalit brownfields pro
Vyhledavaci studii Jihoteského kraje.

Czechlnvest vypracuje prehled nabizenych lokalit brownfields v Jihoteském kraji na
vyzadani Jihoteského kraje.

.  Odpovédné osoby

Strany se dohodly na stanovenl odpoyédng'(ch osob pro naplfiovani cild tohoto memoranda
a pro technické zaleZitosti provozovani NDTB :

Za Czechlnvest o
Ing. Vladimira Formanova email:vladimira.formanova@czechinvest.org,

tel.:+420 296 342 534

Za Jiho&esky kraj: ci
Ing. Lubo$ Priicha, email: pruchal@kraj-jihoceky.cz, tel.: +420 386 720 214

Be. Lucie Matyskova, email: matyskova@kraj-jinocesky.cz, tel: +420 386 720 422

Osoba odpovédna za napliiovani Ggelu smlouvy za Kraj uri nejvyse tfi osoby, kterym
bude povolen/zruen administrativni pristup do NDTB. Tyto osoby budou mit pravo
vzdaleného pfistupu do NDTB véetné vkladani a editace dat o brownfieldech umisténych
na Gzemi Jihodeského kraje do nevefejné ¢asti, a to bez mozZnosti jejich uvedeni ve

vefejné &asti NDTB.

Administrovany pfistup do NDTB bude opravnénym osobam povolen/zru$en na zakladé
pisemné Zzadosti osoby uvedené v bodu 3.1. Memoranda zaslané Czechlnvestu. Pfistup do
NDTB bude opravnénym osobam povolen po proskoleni prace s NDTB pracovnikem
Czechlnvestu. Vzor Zadosti 0 povoleni/zrueni pfistupu tvofi pfilohu €. 2 smlouvy a je jeji

nedilnou soudasti.
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4.2.
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6.1.

6.2.

Osoba s pravem pfistupu do NDTB je povinna dodrZovat bezpe&nostni poZadavky dle
dokumentu ,Etalon minimaini bezpeé&nosti Pro smiuvni partnery”, ktery tvofi pfilohu &, 3
smiouvy a je jeji nedilnou soudasti.

Iv. Zachazeni s davérnymi informacemi
Czechinvest se zaruCuje, Ze zabezped| davérnost Gdaji obdrzenych od Kraje v ramci
tohoto Memoranda a nebude uZivat tyto ddaje pro jing UCely nezli pro Ucely, které byly
vyslovné ujednany.

Kraj se zaruCuje, Ze zabezpedi divérnost (daju obdrZenych od Czechlnvestu v ramci
tohoto Memoranda a nebude uZivat tyto Gdaje pro jiné ucely nezli pro Ucely, které byly
vyslovné ujednany.

Kraj miZe pouzivat data z NDTB pouze pro prezentaci JihoGeského kraje. Kraj nesmi
predavat kontakty na majitele nemovitosti z NDTB.

V. Posilovani spoluprace
Strany spole¢né prohlasuji, Ze v okamziku, kdy to strany uznaji za vhodné, provedou

prezkoumani vzajemné spoluprace a budouy Jednat o moZnostech Upravy & rozsifeni této
spoluprace za (¢elem napliiovani cili tohoto memoranda,

VI. Trvani a platnost memoranda

Toto Memorandum vstupuje v platnost dnem jeho podepsani obéma stranami a je
uzavirano na dobu urgitou, tj. 6 mésici ode dne, kdy vstoupilo v platnost.




VIl. Zavéreéna ustanoveni

7.1. Toto memorandum muZe byt zménéno nebo dopinéno pouze pisemnymi vzestupné
Gislovanymi dodatky podepsanymi ob&ma stranami.

7.2. Toto memorandum se vyhotovuje ve ¢tyfech (4) vyhotovenich, z nichz dvé (2) obdrzi
Czechlnvest a dvé (2) vyhotoveni obdrzi Kraj.

7.3. Czechinvest souhlasi se zvefejnénim tohoto memoranda a prohlasSuje, Ze neobsahuje
Gdaje, které tvofi pfedmét jeho obchodniho tajemstvi podle § 504 zakona ¢&. 89/2012 Sb.,
ob&ansky zakonik.

7.4. Obé strany vyslovné prohladuji, Ze toto memorandum je projevem jejich pravé asvobodné
vlle, uzaviené nikoliv v tisni nebo za napadné nevyhodnych podminek.

7.5. Uzavieni tohoto memoranda bylo schvaleno usnesenim Rady JihoCeského kraje
¢. 56/2016/RK-80 ze dne 28.01.2016.

V Prazedne: 22.3. 2016 V Ceskych Budé&jovicich dne: ’{qj Odl., 2016

Za Czechlnvest: Za JihoCesky kraj:

gr. Ing. Karel Kucera, B
hejtman

generalni feditel
Agentlra pro podporu podnikani a investic
Czechlnvest

Pfiloha &. 1
Technicky popis pristupu do NDTB, vkladani a editace dat.

Pfiloha €. 2
Zadost o povoleni/zru$eni administrovaného pfistupu do NDTB

Pfiloha ¢&. 3:
Etalon minimalni bezpe&nosti pro smluvni partnery.




A. UzZivatelska ¢ast

Nahled vyhledavaci ¢asti www.brownfieldy.cz
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CZECH\NVEéY

Agentura pro podporu podnikial a invesuc

Narodni databaze prownfieidu
CZECHINVEST

. | Uvodniswénka | Seznam brownfieldi

Piihlageny uivatel:
Julie Piliarova

| Violitbrownfield | informace o projeitu | Komtakty
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A. uzivareiska cast

Nahled po rozkliknuti odkazu ,,podrobné vyhledavéni“

Nahled pro b&zné uZivatele — navatévniky webu

Nahled je stejny jak pro pfihlaSené, tak nepfihlaSené uZivatele.
Brownfieldy |ze vybirat z nékolika rdznych kritérii (kraj, okres, lokality — viz obr. 1)

Stranka |2

Vnéji napojeni arealu- uZitkova voda:
Vnitfni rozvody v arealu: uZitkové voda:
Vnéj3i napojeni aredlu: kanatizace:
Vndj31 napojeni arediu: piyn:

Datova a telekomunika&ni napojent:

Nerazhoduje

R S AR R R SN B AR A T T AR SRR
Vzddlenost z déinice/rychlostnl komunikace: ‘Nerozhoduje T
Vzdélenost od mezindrodniho letisté: Nerozhoduje _B
Pifjezdova komunikace: Nerozhoduje v
Zeleznicni ietka: Nerozhoduje v

Nerazhoduje -
Nerozhoduje -
Vnéj&l napojeni aredlu: elektfina: Nero -“M___'P . =
Elektiina: witini rozvody: Nerozhoduje -
Vndj3i napojeni aredlu: pitna voda: Nerozhoduje -
Vaithni razvody v aredlu: pina voda: v

o b Ty

-V .
CZECHINVES\H

Agentura pro podporu pod nikini a investc

Nahled po rozkliknutf kritéria ,,podrobné
filtrovani*

Viozit brownfield - jiZ vyZadovano prihlasen( /
registrace uzivatele.

Konec odd




Narodni databaze brownfieldd

.+ + | Ovodnistséinka | Seznam b

B. gg;; uréena pro editaci Brownfieldu

Pro viozeni brownfieldu je jiz nutné prihlaSeni / registrace uzivatele.

CZECHINVEST

Calkemn zdznamil: 383, zobrazuj stranu: 1, zéznamy: 1-10

Seznam vioZenych brownfield(

' Q Faltort = KiiGové slove:

. Sexmam viofemjch brownflekd

= Nazev brownfieldu: Zémek Homi Police:
Datum viofeni: 2012 2007

Kraj: Liberecky kraj

Stav brownflieldu: Publikovino (pfipadn4 editace b
Datum posledni zmény: 11.11.2011

= Nazev brownfieldu: Vojensky wzkumny tstav, Doksy
Natum viaFani: 20 12 2007

Stranka |3

fieid depublikuje do doby schvéleni sprivoem)

 PhidSeng uziatel:
JuHe Piltarova -

odhlasn B

field: | Viotit brownfieid - | Informace © projektu -

ecidovat

vioiit ncvy brovmiieid

zapomenuté heslo nova regisirsce

| Xontakty

nanled

CZECHIN\)

Agentura pro podporu podnlidnt a Investic LS

UzZivatel, ktery jiz vioZil ngjaké zaznamy
prostrednictvim www brownfieldy.cz, uvidi jen ty

brownfieldy, které vioZzil.

UZivatel s pfifazenymi pravy (pracovnik krajského
Uradu) uvidi navic veskeré zaznamy spadajici do
jeho kraje (dale jen ,pravo editace”). Tato prava
jsou pridélovana Czechlinvestem na zakladé
Zadosti {(viz Memorandum a pfislusné pfilohy).
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Cast uréend pro editaci Brownfield “e’
i FRa o o . ‘
- CZECHINVES)

Agentura pro podporu podmikinl a investic

UZivatel v této &asti (,VioZit brownfield) s t&mito pravy vidi i brownfieldy nepublikované (tj. brownfieldy, které jsou rozpracované), informace o stavu

jednotlivych zadznamu jsou uvedeny v nahledu brownfieldu (viz nasledujici screeny).

Publikovany brownfield (ukazuje se tedy vdem navstévnikum webu www.brownfieldy.cz)

= Nazev brownfieldu: Zamek Homni Police
Datum vioZeni: 20.12.2007
Kraj: Liberecky kraj
Stav brownfieldu: Publikovino {pfipadné editace brownfield depublikuje do doby schvéleni spravcem)

Datum posledni zmény: 11.11.2011
nahled

Neublikovany brownfield (ukazuje se pouze uZivatelim s pravem editace a pouze v &ésti ,VioZit brownfield)

= Nazev brownfieldu: Tovami aredl Katefinska, Liberec
Datum vloZeni: 20.12.2007
Kraj: Liberecky kraj
Stav brownfieldu: Rozpracovdno

Datum posledni zmény: 29.11.2011

Podrobné&jsi funkcionalita bude pfedmétem zadkoleni uZivatelli / pracovnikil jednotlivych kraju, ktefi budou s timto editaénim systémem pracovat.

Stranka |4



http://www.brownfieldy.cz

AT oL P

B. Bast urcens litaci B fieldi X
CZECHINVESY

Agentura pro padporu podnikini a investic

Editované zaznamy na www.brownfieldy.cz:

Editované zaznamy na www.brownfieldy.cz jsou vZdy v kategorii ,depublikované” — tj. nejsou vidét v seznamu brownfield(i pro béZné uzivatele. Upravou jiz
publikovaného zaznamu dojde automaticky k jeho depublikaci.

Publikovat zaznamy mohou pouze pracovnici Czechinvestu, z odboru RPN.

Stranka |5

e s————
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[loha ¢. 3 — Pfiloha €. 2 Smlouvy: Z ‘
pfistupu do NDTB Vy: Zadost o povoleni/zruseni administrovaného

Udaje o Zadateli pro pfistup na www.brownfieldy.cz — editaéni &ast
: i ¢as

Zadatel - kraj:

Nazev Gradu:

Sidlo uradu:

Mésto:

PsC:

Telefon:

P AR .‘?_Qr _"‘\ MR T A e e

Gdje o Zadatell o pHstup.

Jméno a pifjmeni,
titul:

Funkce:

Telefon:

Email:

Datum a podpis Zadatele:

.................................
----------
“ae
.........
.............
...........

---------

-----
......
.......

-----

Datum a podpis osoby opravnéné jednat za Urad K
................. raje
Wyplﬁuje C_z'eth_nvés.t;' P B A AR oy S e s o

| Doru¢eno do
| Czechinvestu / €.}.:

Pristup zfizen dne:

Podpis opravnéné osoby
za zfizeni pfistupu:

1 Email je sougasné pfihlasovacim jménem na portale www.brownfi Id
; ieldy.cz
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Aloha &. 3 — Pfiloha &. 2 Smiouvy: Zadost o povoleni/zrudeni administrovaného
pfistupu do NDTB

Zadost o zruseni pristupu na www.brownfieldy.cz
Jméno a pfijmeni,
titul:

Email:

---------------------------------------------------------------------------------------------------------------

Czechinvestu / €.j.:

Pristup zru$en dne:

Podpis opravnéné osoby
za zrudeni pfistupu:
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MAQ18 Manual systému fizeni informa&ni bezpe&nosti
' ETALON MINIMALNi BEZPECNOSTI PRO SP224
CZECHINVEST SMLUVNI PARTNERY
ginnost od: Verze: Strana: Poget stran:
20.10.2008 1.0 1 10

Tenlo vytisk je pouze informativniho charakteru, zAvazné znéni predpisu je v Aplikaci Rizena dokumentace a u spravce dokumentace.

ETALON MINIMALNi BEZPECNOSTI
PRO SMLUVNi PARTNERY

Agentury pro podporu podnikani a investic

Czechlnvest

Verejny dokument — urcen pro smluvni partnery Czechlnvestu

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
SMLUVNIi PARTNERY CI
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(U&nnost od: Verze: Strana: -
20.10.2008 1.0 ) Patet o
Tento vytisk je pouze informativniho charakteru, zavazné znéni pfedpisu je v Aplikaci Rizena dokumentace a u spravce dokumentace.
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CAST | - UCEL A ZAVAZNOST

Etalon Minimaélni bezpeénosti pro dodavatele Ci tvofi soubor pravidel a postupl, ktery vymezuje
zplsob a poZadovanou uroveni bezpelnosti, vymezeni aktiv a zplUsob jejich zajiiténi, tykajici se
obchadnich spoleénosti se smluvnim vztahem k CI.

Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro v8echny partnery spolupracujici na
smluvni bazi s Cl, jejich zaméstnanci ¢i osoby spolupracujici se smluvnimi partnery (déle jen ,smluvni

partnefi*), kterych se dotyka problematika bezpe&nosti.

PouZivané i nové zavadéné informadni systémy v ramci Cl musi byt upraveny, vyvijeny a vybirany tak,
aby spliiovaly zasady bezpednosti v souladu s timto dokumentem.

Tento dokument je pro smiuvni partnery Cl vefejny.

CAST Il - CILE DOKUMENTU

Bezpeénost je ochrana informaci, systémd a sluZeb proti Zivelnim udalostem, lidskym omylim a
Uumysiné manipulaci s cilem snizit pravdépodobnost a dopad bezpeénostnich incidentd na minimum.

Cilem Etalonu minimalni bezpeénosti pro dodavatele Cl je obecné:

a) Specifikovat jasné zasady bezpe&nosti Cl pro dodavatele;

b) Zabréanit porudeni platnych pravnich pfedpist CR;

¢) Zamezit, pfip. minimalizovat moznost finanéni a majetkové Gjmy;

d) Zabranit neautorizovanému pfistupu k informacim CI;

e) Umoznit provadént kontroly pfistupu k informacim;

f) Zajistit dostupnost informaci pro opravnéné uzivatele i procesy;

g) Zabranit neautorizované modifikaci ¢i zneuZiti dat nebo jinych aktiv a umoznit ovéfeni plvodu
informaci;

h) Definovat zakladni pravidia rozvoje a vyb&ru novych pouZivanych prostfedk( a technologii
(vyvoj zabezpecovacich prostredkd, viastnosti pouZivanych aplikaci a opera&nich systéma);

i) UmozZnit sledovéni a hodnoceni stavu bezpeé&nosti.

URCENO POUZE PRO VNITENi POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
SMLUVNI PARTNERY ClI
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CAST Il - OBECNE POVINNOSTI

Mezi odpovédnosti smluvnich partner( patfi zejména:

a) Dodrzovani platnych bezpecnostnich ustanoveni a pravnich predpisu;

b) VyuZivani uZivatelskych systéma tak, jak bylo stanoveno viastnikem informaci (Czechinvest);

¢) Pouzivani informaénich aktiv Cl pouze v souladu s rozsahem pfistupovych opravnéni a pouze
ke schvalenym G&elim;

d) Zajisténi ochrany svych autentiza&nich Gdajl (login, heslo, identifikaéni pfedmét);

e) Odpovédnost za kaZdy pfistup k informacim, provedeny prostfednictvim jejich autentizacich
adajd;

f) Respektovani viech bezpeénostnich opatfeni a procedur uréenych viastnikem informaci;

g) NerozSifovani dat bez souhlasu viastnika informaci nebo jeho nadfizeného.

CAST IV - BEZPECNOST HW, SW A KOMUNIKACE

Smiuvni partnefi Cl musi chranit aktiva Cl, ktera pouZivaji ke své préaci i k vykonu pro Cl, a zabréanit
podle svych nejlepSich moZnosti a schopnosti jejich poSkozeni, zneuZiti nebo odcizeni.

44 Pracovni stanice;notebook

Pri praci na koncovych uZivatelskych pracovistich CI musi byt spinény nejméné nasledujici
bezpedénostni zasady:

a) Pouziti po¢itate Cl musi byt umoZnéno pouze opravnéné osobé;

b) Je zakazano pfipojovat viastni poc¢itace do vnitfni sité Cl bez védomi odboru informatiky ClI;

¢) Pracovni stanice nesmi byt ponechany bez dozoru zapnuté a s pfihlaenym uZivatelem; je
tfeba pfinejmensim pouzit heslem chranéného spofie obrazovky;

d) Pogitat smluvniho partnera, ktery ma byt pfipojen do vnitini sité Cl, musi mit instalovan a
spustén systém pro ochranu pfed Skodlivymi programy (antivirovy program) v nejnovéjsi verzi
programu i virové databaze;

e) Smluvni partner je povinen chranit vybaveni Cl, udrZovat okolo sebe bezpe&né pracovni
prostfedi; v blizkosti vypogetni techniky je zakazano jist, pit a koufit;

f) Vpfipadé ukongeni prace se zafizenim je smluvni partner povinen provést odhléseni od
systému, aby se zamezilo zneuZiti jeho pfistupovych prav.

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
SMLUVNi PARTNERY CI
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Tento vytisk je pouze informativniho charakteru, zavazné znéni predpisu je v Aplikaci RIzena dokumentace a u spravce dokumentace.

Systémy v Cl vztahujici se k pocitatové siti, intemetu a intranetu, véetné poéitadového vybaveni,
programu, operaénich systému, médii pro ukladani dat, schranek elektronické posty Cl, moZnosti
prohlizeni internetovych stranek a zdroju pfistupnych na FTP jsou viastnictvim CI. Tyto systémy jsou

pouZivany pro pracovni Gely tak, aby slouZily zajmim CI a jejim klientdm pfi normalni &innosti.

Smluvni partnefi maji dovoleno pouZivat internetové pfipojeni do a z vnitfni sité Cl pouze za u&elem

pracovnich zaleZitosti. Zpusob pfipojeni do vnitfni sité Cl a autentizace musi byt pfedem dohodnuta

s odborem IT Cl a obsaZena ve smiouvé. Obecn& by méla platit povinnost oznamit pfedem datum a &as
pfihlaseni k vnitinimu prostfedi a nasledn& ukon&eni prace ve vnitfnim prostfedi CI.

CAST V - BEZPECNOST SYSTEMU IT

U vyvijenych nebo dodavanych informacnich systému musi byt zjisténa nize uvedena pravidla:

545

d)

e)

9)

h)

Vyuzivaniinternetu
R B e B

57

Sebiib

A
i

Aplikace musi byt vytvareny tak, aby znemoZznily pfistup bez zadani hesla.

UzZivatel aplikace musi byt nucen si heslo pravidelné ménit.

Aplikace musi byt vytvofena tak, aby byl poCet netispédnych pokusu o pfihlaSeni omezen. Po
tfech neuspésnych pokusech o pfihlaSeni musi byt daldi zadavani do¢asné ochromeno nebo
spojeni rozpojeno.

Pokud je pfi pfihlaSovani do aplikace néktera ¢ast chybna, nesmi byt uZivateli poskytnuta
informace, ve kterém z udajl je chyba.

V pfipadé, Ze je povolen pfistup do aplikace, v niZ urluje vstupni heslo administrétor, je
povinnosti autora aplikace vynutit si zmé&nu tohoto inicializaéniho hesla.

Vsichni uZivatelé musi pfi své &innosti uZivat jedineény identifikator (pfihlaSovaci jméno) tak,
aby bylo moZné vysledovat odpovédnost jednotlivel za provadéné &innosti.

Smiuvni partner smi pouZivat jedno pfihlaSovaci jméno pro nékolik svych zaméstnancu,
pfitemz smluvni partner odpovida za veSkeré ukony provedené v informaénim systému ClI pod
t&mito identifikatory.

Systém spravy hesel musi byt podpofen efektivnim a interaktivnim vybavenim, které prosazuje
kvalitu hesel.

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO

SMLUVNI PARTNERY CI
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Tento vytisk je pouze informativniho charakteru, zAvazné znéni pfedpisu je v Aplikaci Rizen4 dokumentace a u spravce dokumentace.

V informatnich systémech musi byt pofizovany auditni zaznamy obsahujici:

a)
b)
c)
d)

9:3.:

a)
b)

c)

d)

e)

Q)

Identifikaci uzivatele;

Datum a ¢as pfihlaseni a odhlaseni;

Identifikaci mista, odkud se uzivatel pfihlasovat (pokud je to mozné);
Zaznamy o pristupu (Gspé&Sném i nelspésném).

1 g e

Pred umoZnénim pfistupu musi byt kazdy uZivatel identifikovan a autentizovan;

Informagni systém by mél po urcité dobé necinnosti uzZivatele (doporu¢eno 15 minut) tohoto
uZivatele odhlasit;

Po urCitétm mnoZstvi nelspésnych autentizagnich pokusu (doporuceno 3) se musi ukongit
prihlaSovaci procedura; ’
V pfipadé neGspé&3né autentizace nesmi systém poskytnout uZivateli informaci o tom, ktera cast
autentizace je chybna;

Pro kazdého uZivatele systému musl byt mozné identifikovat, jaka ma pfistupova prava;

Pro kazdy prostfedek musi byt moZné vytvofit seznam uzivatel(, ktefi maji pfistupova prava
k tomuto prostiedku s rozli§enim druhu pristupovych prav (éteni, Gprava atd.);

Informaéni systém musi mit mechanismus pro odejmuti v8ech pfistupovych prav konkrétnimu
uzivateli nebo skupiné.

CAST VI - BEZPECNOST DAT

Data vstupujici do systému musi byt kontrolovana tak, aby byla zajiténi jejich spravnost. V aplikacich
se musi evidovat identifikator uZivatele nebo procesu, ktery zmény nebo pofizeni provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a)
b)
c)

Vstupni kontrola (neplatné znaky, rozsah, pfeteéeni, kompletnost, souvislost...);
Kontrola vnitiniho zpracovani dat;
Kontrola opravnénosti béhu programu;

d) Kontrola integrity dat;

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
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e) Kontrola obsahu generovanych dat.
Opatfeni musi zahrnovat i popis postupu pfi Zjisténi chyby.

Pokud CI usoudi, ze vytvafena aplikace by meéla podporovat kryptografii, je nezbytné, aby byly
podporovany mezinarodné uznavané standardy a dodrzeny pravni pfedpisy Ceské republiky.

Jednéa se o informace pfedavané z Cl smluvnimu partnerovi na jakémkoliv nosi¢i, zejména jakékoliv

listiny, interni dokumenty CI, CD-ROM, diskety, pevné disky po&itatl a jiné nebo zasilané e-mailem.
Smluvni partner musi nakladat s pfedavanymi daty v souladu s ustanovenimi tohoto dokumentu.

a) Predavani dat musi byt vymezeno ve smlouvé (struktura dat, zpisob pfedavéni, zplsob
ochrany, periodicita, opravnéné osoby atd.), a musi probihat bezpeénym zplsobem.

b) Uchovavéani a piipadné zpracovani dat u smiuvniho partnera musi byt provadéno tak, aby byla
zajisténa jejich dostatedné ochrana pfed neopravnénym pfistupem a aby bylo znemo2néno
jejich zneuziti.

¢) Zodpovédnost za dostate€nou ochranu pfedavanych dat ma smluvni partner.

d) Je nutno dbét na bezpeénost likvidace jiz nepotfebnych dat, pfipadné médii s daty. Pro likvidaci
medii nesoucich nevefejné informace musi byt zvolena metoda, kterd zaruéuje, Ze takto
zlikvidované informace neni moZno bé&Zné dostupnymi prostfedky obnovit (skartovade, SW
skartovace).

e) Kazdé nové pfedavani dat na smluvnim zakladé je vhodné jiZ pfi tvorb& smiouvy konzultovat
s Manazerem bezpecnosti IT.

f) Smluvni partner si nesmi sam stahovat Zadna data z IS ClI; vytvareni souborli musi provést
opravnény zameéstnanec Cl a teprve takto vytvofena data smi byt (na smiuvnim zaklads)
pfedana partnerovi.

CAST VIl - BEZPECNOST DODAVEK A SLUZEB

Vyvoj software musi probihat:

a) Legalnim softwarem;
b) Na testovacim prostiedi oddéleném od prostiedi produkéniho;

URGENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
SMLUVNI PARTNERY CI
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c) Na testovacich datech, ktera nejsou pfevzata z provozni databaze; pokud je nutné pouZit data
z provozni databaze, je nutné je anonymizovat;

d) Tak, Ze migrace do provozniho prostfedi miZe byt provedena aZ po akceptaci vysledki testd
ve vyvojovém prostiedi a formalizovaném a doloZitelném odsouhlaseni.

Pristup dodavatele do IS Cl:

a) Vzdaleny pfistup dodavatele miZe byt povolen pouze do vyvojového a testovaciho prostiedi za
podminek dohodnutych s odborem IT Cl. Vyjimky mZe povolit pouze ManaZer bezpecnosti
informaci CI.

b) Lokaini pfistup dodavatele do provozniho prostfedi musi byt zcela vyjimeény a bude povolen
pouze v oduvodnénych pfipadech. Tento pfistup musi probihat ve zviatnim rezimu dohledu ze
strany odboru IT Cl nebo opravné&nych uZivateil, vZdy ale aZ po povoleni odboru IT Cl na
zékladé zdavodnéni dodavatele.

c) Pristup dodavatele do IS Cl (testovaciho i provozniho prostfedi) mizZe byt pouZit pouze pro
zpracovani zadané opravnénym pracovnikem Ci.

(R Y TR 7 o T A oY
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Dodéavka software musi byt Fadné smiuvné zajisténa a pribézné kontrolovana a dokumentovana.

U veskerého dodéavaného programového vybaveni musi byt zfejmé, zda se jedna o volné Sifeny
software nebo program podiéhajici licenéni a registradni politice.

Dodévka hardware musi byt fadné smluvné zaji$téna a prib&Zné kontrolovana a dokumentovéna. O
kazdé dodavce musi existovat kromé ucetnich dokladd i pfedavacl protokol podepsany dodavatelem a
odbératelem. ZpUsob pfedani zavisi na konkrétnim produktu a na smlouvé s dodavatelem.

Kazdé nové zafizeni musi byt otestovano, neZ bude akceptovano a zafazeno do produkéniho prostiedi.

Dodavka sluzeb musi byt fadné smluvné zajisténa a prib&zné kontrolovéana a dokumentovana. Zplsob

pfedani zavisi na konkrétni sluzb& a na smiuvnich podminkdch dohodnutych ve smiouvé
s dodavatelem.

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
SMLUVNI PARTNERY CI
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Smiuvni partnefi zajistujici servis hardware nebo software jsou na z&kladé smlouvy opravnéni
pohybovat se na nevefejnych mistech v Cl pouze s védomim odboru IT CI.

7.42 Ostatni sluzb)

Smiuvni partnefi zajiStujici ostatni sluZby, napf. (klid, ostrahu, atd. jsou na zakladé smlouvy opravnéni
pohybovat se na nevefejnych mistech v Cl. Pfi svém pohybu musi dbat bezpeénostnich pravidel a
pokyntl odboru spravy majetku a autoprovozu (THS).

75  Dokumentace & provedens praci”

i afaray e

Nedilnou soucasti dodavky hardware, software nebo sluZeb tam, kde to ma smysl, je projektova a
bezpeénostni dokumentace. Rozsah a népli dokumentace musi byt specifikovan ve smilouvé
s dodavatelem. Chybéjici, nelpina nebo neaktuaini dokumentace je divodem k reklamaci dodavky a
v krajnim piipadé i divodem odstoupeni od smlouvy z divodu jejiho nenaplnéni ze strany dodavatele.

7.6 Akcep'iace

Kazdy dodany hardware, software nebo sluzba musf byt pin& a 3iroce otestovan, zda splfiuje
odekévané a smluvné definované parametry, a zda jeho pouZivani nepfedstavuje neo&ekavana
bezpeénostni rizika. NeZ bude systém pfedan do rutinniho provozu, musi byt formainé& akceptovan
managementem a specialisty.

7.7 Outsourcing

Outsourcing musi byt fadné smluvné zaji§tén a prib&Zné kontrolovan a dokumentovan. V&echna
externi zpracovani nevefejnych informaci Cl musi byt smluvné oSetfena tak, aby byla zachovana

urovei ochrany ve v8ech aspektech informaéni bezpeénosti podie poZadavki Cl a platnych pravnich
predpisu.

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC GZECHINVEST A PRO
SMLUVNI PARTNERY ClI
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CAST Vill - FYZICKA BEZPECNOST

Cilem fyzické bezpeénosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva Cl, dale
zabranit nahodnému i cilenému neautorizovanému pristupu, poskozeni nebo narudeni aktiv

v prostorach ClI.

V Cl jsou vSechny oblasti rozdéleny na oblasti pro vefejnost a oblasti nevefejné. V nevefejnych
oblastech neni dovolen pohyb cizich osob bez doprovodu pracovnika Cl a cizi osoba nesmi byt
zanechana bez dozoru v nevefejné oblasti, pokud tyt skuteénosti nejsou oSetfeny smiouvou.

8.1  Poskytovani informaci tfetim stranam

Smluvni partnefi jsou povinni dodrZovat mi¢enlivost o skuteCnostech, které se dozvédéli pfi vykonu své
&innosti v souladu s uzavienou smlouvou v Cl. Tato skuteCnost musi byt o3etfena smlouvou, ve které

muZe byt udélena vyjimka napf. pro GZely reference.

Kazdé vefejné pouziti nevefejnych informaci Ci (napf. na vefejnych vystoupenich, do publikaci apod.)
musi byt schvaleno vlastnikem téchto informaci.

CAST VIl - ZAVERECNA USTANOVENI

Zavazné poruseni bezpecnostnich standardl zavedenych v Cl bude klasifikovana jako poruseni
smlouvy a Cl a od smluvniho partnera mGZe byt poZadovana nahrada vznikié 3kody s ohledem na

okolnosti vzniku §kody.

URCENO POUZE PRO VNITRNI POTREBU AGENTURY PRO PODPORU PODNIKANI A INVESTIC CZECHINVEST A PRO
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